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Cortado MDM und Datenschutz:
Haufig gestellte Fragen

Cortado MDM ist ein Mobile-Device-Management-System, das Anwender.innen hilft, mobile
Endgerate wie iOS- und Android-Smartphones zu verwalten. Insbesondere sorgt es auch dafir,
Sicherheitsanforderungen, wie die Einhaltung der EU-Datenschutzgrundverordnung (DSGVO),
zu gewahrleisten.

Cortado MDM st eine Cloud-Ldsung — und das ist auch gut so. Nur so kann die sehr einfache

Nutzbarkeit, die nahtlose Integration in die Dienste von Apple und Google — bei denen es sich

auch um Cloud-Dienste handelt — und die Konformitat mit neuen Anforderungen gewahrleistet
werden. Dennoch wirft eine Cloud-LAdsung auch immer wieder Fragen zum Datenschutz auf.

Dieses White Paper bietet Antworten auf haufige Fragen unserer Kund.innen zum Thema
Datenschutz. Bitte beachten Sie, dass es sich hierbei um keinen Ersatz flir unsere
Datenschutzerklarung handelt, die hier zu finden ist:
www.cortado.com/datenschutzerklaerung
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https://www.cortado.com/datenschutzerklaerung

1. Welche Daten werden in der Cloud gespeichert?

Beim Einsatz von Cortado MDM werden zunachst alle durch den.die Administrator.in
eingegebenen Daten in der Cloud gespeichert. Hierzu zahlen:

Unternehmensname und Name der Organisation

Nutzerdaten: E-Mail Adresse, UPN (User Prinicipal Name), Vor- und Nachnamen
Gruppennamen

Geratename (wenn selbst vergeben) und Kommentar

Konfigurationsdaten von Profilen und Richtlinien (also z.B. WiFi SSID, Exchange-Hostnamen,
Hintergrundbilder, Zertifikate, Bundle-IDs von Apps, Apple ADE Konfiguration, u.a..).

»  Einstellungen: Android Enterprise und Push-Konfiguration (u.a. Organisations-ID, Sender-ID)
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Dariber hinaus werden folgende Daten von Cortado MDM erfasst und in der Cloud gespei-
chert —abhangig vom Verwaltungsmodus (vollstandig oder teilweise):

>  Geratedaten: Geratename und Modell, OS Version, Nutzung des Speicherplatzes, Datum
des letzten Check-Ins, Batteriezustand, Seriennummer, Telefonnummer, Hardware-ID (z.B.
IMEI), Standort (nur wenn aktiviert), u.a.
Anwendungen: Installierte Apps, inkl. Versionsnummer (nur flr geschéaftlichen Bereich)
Sicherheitszustand: Jailbreak-/Rooting-Zustand, valides OS-Image (beim Jailbreak und
Rooting von Geraten werden wichtige Sicherheitsmechanismen zur Sicherstellung der
Datenintegritat, -sicherheit und -trennung aufgehoben. Damit sind diese Gerate nicht mehr
sicher zu betreiben und sollten gesperrt oder komplett zurlickgesetzt werden.)

2. Wie sicher sind die Daten in der Cloud?

Fur unseren Dienst Cortado MDM legen wir hdchste SicherheitsmaBstabe an. Wir betreiben
unsere Software zum einen in einem sicheren Rechenzentrum (mehr dazu unter Punkt 6).
Dariiber hinaus sichern wir zur Abwehr von Hackerangriffen alle Verbindungen zum Cortado-
Cloud-Dienst zusatzlich mit Cloudflare ab.

Cloudflare ist einer der fliihrenden Anbieter fiir die Sicherheit von Webanwendungen. Cloudflare
fungiert als Proxy-Server zum Schutz des Cortado-Cloud-Dienstes gegen alle aktuellen Online-
Bedrohungen, wie beispielsweise DDoS-Attacken.

Der Schutz unserer Infrastruktur mit der Cloudflare-Technologie erstreckt sich tUber folgende
Komponenten:

Anmelde- und Registrierungsseiten

Administrationsportale

Benutzerportale

alle Endpunkte, die fir die Kommunikation mit den mobilen Endgeraten genutzt werden
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3. Kann der.die Administrator.in Daten auf den verwalteten
Mobilgeraten einsehen?

Auf die Daten der installierten Apps kénnen MDM-Administrator.innen in keinem
Verwaltungsmodus zugreifen — egal, ob es sich um geschaftliche oder private Daten handelt.
Fur private Gerate bleibt neben den Daten auch die Liste der installierten privaten Apps fir
MDM-Administrator.innen jederzeit unsichtbar und unantastbar.

4. Kann Cortado MDM den Standort der Gerate iberwachen?

Die Standortinformationen kdnnen ausschlieBlich von Kund.innen verwendet werden,

um ihr Gerat zu orten. Diese Funktion kann auf dem Endgerat selbst und tGber das MDM-
Verwaltungsportal jederzeit abgeschaltet werden. Bei privaten Geraten kdnnen die
Standortdienste fir das Arbeitsprofil zudem durch den.die Besitzer.in komplett deaktiviert
werden. Eine kontinuierliche Erfassung des Geratestandorts zur Erstellung eines
Bewegungsprofils ist in keinem Fall mdglich.

5. Wie hilft Cortado MDM Kund.innen bei der Einhaltung der
DSVGO und anderer gesetzlicher Regelungen?

Mit Cortado MDM schaffen Kund.innen zundchst einmal eine Infrastruktur, um bestimmte
Anforderungen gesetzlicher Regelungen auf Mobilgeraten umsetzen zu kdnnen. Beispielsweise
lasst sich die Angreifbarkeit von Smartphones durch regelmaBige, zentral gesteuerte Updates
reduzieren oder auch der Zugriff auf geschaftliche Kontakte von Anwendungen wie Clubhouse
oder WhatsApp unterbinden. Dartber hinaus bietet Cortado MDM hilfreiche Vorlagen zur
einfachen und schnellen Umsetzung der jeweiligen Anforderungen, wie etwa der der EU-
DSGVO.

6. Wo wird Cortado MDM betrieben?

Cortado MDM wird in Deutschland, in der hochsicheren Microsoft Azure Cloud in Frankfurt
a.M., betrieben.

7. Ist eine Azure-Cloud in Frankfurt a.M. DSGVO-konform?

Das EuGH-Urteil vom 16. Juli 2020 erklart einerseits das ,Privacy Shield”“ genannte
Datenschutz- Abkommen von 2016 zwischen EU-Kommission und US-Handelsministerium
flr unglltig, andererseits erlaubt es aber gleichzeitig den Datenaustausch mit US-Firmen
auf der Basis von EU- Standarddatenschutzklauseln.



Auf der Grundlage dieser Klauseln der EU-Kommission in der Fassung vom 4. Juni 2021 haben
Cortado Mobile Solutions und Microsoft eine Datenschutzvereinbarung abgeschlossen. Diese
legt u.a. fest:

.Microsoft wird Dritten Folgendes nicht bereitstellen:

(a) einen direkten, indirekten, pauschalen oder uneingeschrankten Zugriff auf verarbeitete
Daten;

(b) fur die Sicherung der verarbeiteten Daten verwendete Verschlisselungsschlissel fur die
Plattform, oder die Moglichkeit, eine solche Verschliisselung zu umgehen; oder

(c) den Zugang zu verarbeitete Daten, wenn Microsoft bekannt ist, dass diese Daten flir andere
als die in der betreffenden Anfrage Dritter angegebenen Zwecke verwendet werden sollen.”

8. Verlassen die Daten die EU?

Generell verlassen die von Cortado MDM verarbeiteten Daten nicht die EU. Eine Ausnahme
kdnnen gesetzlich vorgeschriebene Auskiinfte zu begriindeten Anfragen von Behdrden
darstellen. Hierbei kann es sich sowohl um Behdrden aus den USA handeln als auch aus einem
anderen Land der Welt.

Nahre Informationen hierzu finden Sie hier:

>  Microsoft: Law Enforcement Requests Report
>  Microsoft: US National Security Orders Report



https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report
https://www.microsoft.com/en-us/corporate-responsibility/us-national-security-orders-report?activetab=pivot_1%3aprimaryr2

9. Auf welche Daten haben Google und Apple Zugriff?
Bei der Verwaltung von Android-Geraten gilt:

Google hat zu keinem Zeitpunkt Zugriff auf Daten, die von den Apps auf den verwalteten
Geraten verarbeitet werden, oder auf Daten wie z.B. Fotos, die auf dem Speicher des Gerates
abgelegt sind. Es gibt in diesem Punkt keinen Unterschied bei geschaftlicher und privater
Nutzung des Android-Betriebssystems.

Des Weiteren hat Google niemals Zugriff auf Verwaltungsfunktionen des Gerates oder
Geratedetails wie Batteriezustand, WLAN-Zustand usw.

Beim Einsatz von Google Zero-Touch werden eine Gerate-ID (IMEI oder Seriennummer) sowie
eventuell ein Geratemodell und die MDM-Server-Konfiguration von Google gespeichert.

Bei der Verwaltung von iOS-Geréten gilt:

Apple hat zu keinem Zeitpunkt Zugriff auf Daten, die von den Apps auf den verwalteten Geraten
verarbeitet werden, oder auf Daten wie z.B. Fotos, die auf dem Speicher des Gerates abgelegt
sind. Es gibt in diesem Punkt keinen Unterschied bei geschaftlicher und privater Nutzung des
i0S-/iPadOS-Betriebssystems.

Des Weiteren hat Apple niemals Zugriff auf Verwaltungsfunktionen des Gerates oder
Geratedetails wie Batteriezustand, WLAN-Zustand und weiteres.

Beim Einsatz der automatischen Gerateregistrierung (ehemals Apple DEP) werden von Apple
eine Gerate-Seriennummer und die MDM-Server-Konfiguration gespeichert.

10. Auf welche Daten hat Cortado Mobile Solutions Zugriff?

Fur jede.n Kund.in betreiben wir eine eigene Datenbank, welche vollstandig isoliert von fremden
Kundendaten betrieben wird. Dies stellt ein HochstmaB an Datensicherheit flr jede.n einzelne.n
Kund.in sicher.

Der Zugriff auf Kundendatenbanken ist nur durch autorisierte Mitarbeiter.innen (u.a. vom
Support Team) der Cortado Mobile Solutions GmbH im Rahmen von Wartungsarbeiten und
Fehleranalysen méglich. Zugriffe auf Kundendaten werden nur nach voheriger Beauftragung
durch den.die Kund.in und Erlaubnis durch die Geschaftsfliihrung der Cortado Mobile
Solutions GmbH oder deren Bevollmachtigten erfolgen. Diese Zugriffe werden auf ein minimal
notwendiges MaB eingeschrankt und konsequent protokolliert.

Unsere technischen und organisatorischen MaBnahmen stellen sicher, dass dariber hinaus
keinerlei Zugriffe durch Systeme oder Mitarbeiter der Cortado Mobile Solutions erfolgen
kénnen.

Microsoft hat technisch keinerlei Moglichkeiten, Zugriff auf unsere Kundendaten zu erlangen.



11. Welche Vereinbarungen hat Cortado Mobile Solutions mit den
Subdienstleistern aus den USA getroffen?

Wir nutzen nur einen Dienstleister flir das Hosting der Cortado-MDM-Plattform: Microsoft
Azure. Hierzu haben Cortado Mobile Solutions und Microsoft eine Datenschutzvereinbarung
auf Grundlage der EU-Standarddatenschutzklauseln in der Fassung vom 4. Juni 2021
geschlossen.

Fur die Azure-Plattform nutzt Microsoft sogenannte Sub-Subauftragnehmer, mit denen
Microsoft entsprechende Datenschutzvereinbarungen abgeschlossen hat:

>  Microsoft Online Services Subprocessors List
Weitere Informationen zu Auftragnehmern von Microsoft:

>  Subprocessors and Data Privacy

12. Wie kann ich als Kund.in von Cortado MDM
eine Datenschutzvereinbarung abschlieBen?

Mit der Registrierung lhrer Firma bei Cortado MDM miussen Sie unseren Allgemeinen
Geschaftsbedingungen zustimmen. Diese umfassen u.a. die Anlage ,Vereinbarung zur
Auftragsverarbeitung fiir den Cloud-Dienst Cortado MDM" (siehe Rechtliche Dokumente).
Diese mussen Sie nicht gesondert unterzeichnen.

Legen Sie allerdings Wert auf eine separate Signierung dieser Vereinbarung oder mochten Sie,
dass wir ein Template Ihrer Firma der Vereinbarung zugrunde legen, dann wenden Sie sich bitte
an dataprotection@cortado.com.

13. Welche Verhaltensweisen muss der.die Mitarbeiter.in im Um-
gang mit dem Smartphone (bei Einsatz der MDM-L6sung) ein-
halten, damit keine Datenschutzverletzungen erfolgen?

Bei der gleichzeitigen privaten und geschaftlichen Nutzung von mobilen Geraten ist durch
den.die IT-Administrator.in des Anwenderunternehmens darauf zu achten, dass der richtige
Betriebsmodus gewahlt wird, damit eine klare Trennung zwischen den beiden Bereichen
sichergestellt werden kann. Sofern der.die Administrator.in hier eine gute Vorarbeit
geleistet hat, indem die Datenflusssteuerung zwischen den Bereichen richtig eingestellt ist,
Datenschutz-Richtlinien angewandt sind und erlaubte Apps zuvor ausgewahlt wurden, kann
der.die Mitarbeiter.in das Gerat bedenkenlos, sicher und datenschutzkonform einsetzen.


https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3?command=Download&downloadType=Document&downloadId=ede6342e-d641-4a9b-9162-7d66025003b0&tab=7f51cb60-3d6c-11e9-b2af-7bb9f5d2d913&docTab=7f51cb60-3d6c-11e9-b2af-7bb9f5d2d913_Subprocessor_List
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4qVL2
https://www.cortado.com/agb
https://www.cortado.com/agb
https://www.cortado.com/legal-docs/#dataprocessing
mailto:dataprotection%40cortado.com?subject=
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Mitarbeiter.innen haben aber darauf zu achten, dass nur solche Inhalte in die

jeweiligen Bereiche geladen werden, die diesen Inhalten entsprechen. Wenn etwa ein.e
Versicherungsmitarbeiter.in anstelle von Schadensmeldungen Bilder seiner.ihrer persénlichen
Lieblingsautos in das Datei-System der Versicherung ladt, kann die Software das nicht
verhindern.

Es gelten immer die allgemeinen Grundsatze der datenschutzkonformen Verwendung von per-
sonenbezogenen Daten. Dies ist aber keine Besonderheit beim Einsatz im Zusammenspiel mit
einem MDM-System.

Sind lhre Firmenhandys fit
fur die DSGVO?

Meistern Sie die aktuellen aktuellen
Datenschutzherausforderungen mit
Cortado MDM. Unsere Templates
machen lhnen die DSGVO-konforme
Absicherung von iOS- und Android-
Geraten besonders einfach.

Jetzt kostenlos testen



https://www.cortado.com/de/testen/?utm_source=whitepaper-cta&utm_medium=whitepaper&utm_campaign=datenschutz-faq
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